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摘 要：新一代网络技术演进推动泛在网络的快速发展，以卫星网络为代表的异构融合架构显著提升了信

息服务水平。然而，开放网络环境衍生的设备身份仿冒、数据链路劫持等安全隐患，对卫星网络可信接入

构成严峻挑战。针对现有认证方案普遍存在的证书管理机制复杂、依赖第三方密钥分发中心等固有缺陷，

提出了基于无证书公钥密码（certificateless public key cryptography, CL-PKC）体制的跨域设备认证方案。该

方案通过3重技术突破实现系统优化：采用密钥参数分离机制消除传统密钥中心的单点故障风险；设计跨

域身份映射协议解决异构网络间的可信身份迁移问题；引入融合身份的密钥生成方法增强密钥全生命周期

管理的隐私保护能力。实验评估表明，所提方案较传统PKI方案不仅可抵御多种典型安全威胁，而且在资

源受限的卫星网络场景下，能够在实现同等安全强度的同时将计算成本控制在可接受的范围内，具有显著

的工程应用价值。
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Abstract: With the evolution of next-generation network technologies, ubiquitous networks have developed rapidly, 

and heterogeneous integrated architectures, particularly satellite networks, have significantly enhanced information 

service capabilities. However, open network environments have introduced security risks such as device identity 

spoofing and data link hijacking, which posed severe challenges to trusted access in satellite networks. Traditional au‐
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thentication schemes have been constrained by complex certificate management mechanisms and reliance on third-

party key distribution centers. To address these issues, a cross-domain device authentication framework based on cer‐

tificateless public key cryptography (CL-PKC) was proposed. The framework achieved system optimization through 

three key technical breakthroughs. First, a key parameter splitting mechanism was introduced to eliminate single-

point failure risks in traditional key centers. Second, a cross-domain identity mapping protocol was developed to re‐

solve trusted identity migration across heterogeneous networks. Third, dynamic anonymous identification technology 

was applied to enhance privacy protection throughout the key lifecycle management process. Experimental evalua‐

tions demonstrate that compared to traditional PKI solutions, the proposed scheme could resist multiple typical secu‐

rity threats. In resource-constrained satellite network scenarios, while maintaining equivalent security strength, the 

computational cost of the scheme remains within acceptable levels, indicating its significant engineering applicability.

Keywords: satellite internet, ubiquitous networks, CL-PKC, cross-domain authentication

0　引言

随着网络和通信技术的快速发展，以卫星通

信[1]和内容网络[2]为代表的个性化服务极大地便

利了人们的日常生活。这些服务的成功实施需要

异构网络的大规模集成，其中移动网络、地面网

络和卫星网络共同形成了一个泛在传输环境。事

实上，“泛在网络”的概念正成为当代社会通信

的重要特征，并被广泛视为一项关键载体和基础

设施。因此，各国纷纷将泛在网络的建设提升到

国家信息化战略的高度[3]。

作为泛在网络的重要组成部分，卫星网络可

以提供更广泛的覆盖范围和更高的空间利用效率，

一旦建成，该网络就可以提供全球网络服务。因

此，自卫星网络概念引入以来，它在全球范围内

迅速发展[4]。自然地，由于其高价值性，也成为了

攻击目标。换言之，攻击者可能会入侵卫星网络

中的设备，来攻击或窃取信息传输。例如，Viasat

公司曾披露其民用卫星网络服务遭受了大规模的

仿冒攻击，导致数万台设备发送了错误信息[5]。因

此，确保设备之间的信任关系，以防止身份仿冒

和信息泄露，已成为业界和学术界的重要议题。

认证是确保可信度的最有效方式之一。通过

为设备构建基于密码学的密钥共享方案，数据可

以私密传输，难以泄露。为了解决跨网络认证的

多样设备问题，学术界已提出了一系列解决方

案。具体来说，传统方法集中于基于证书的公钥

密 码 （public key cryptograph, PKC） 认 证 方

案[6-7]。这些方案通常具有良好的可移植性，但

涉及复杂的证书管理，并不适用于卫星网络中的

低功耗要求。至于改进方案，基于身份的 PKC

认证方案[8-9]通过使用用户身份信息和密钥生成

中心（key generation center, KGC）的密钥处理

能力简化了证书管理流程。然而，这些方案完全

信任KGC的安全性。如果KGC受到破坏，整个

方案将不再可信。同时，这些方法的身份匿名性

问题也不容忽视。

具体来说，在传统跨域认证方面，Lee等[6]

利用属性证书实现了一种普适环境下的跨域认

证，但该方案涉及对于证书的复杂管理；丁永善

等[7]设计了一种适用于移动设备的跨域认证方

案，该方案中签名的验证结果为常量，保证跨域

过程中认证实体的匿名性；朱辉等[8]提出了一种

基于身份的跨域认证，但无法保证用户的匿名

性。罗长远等[9]对此进行了改进，对用户信息进

行了匿名化处理，该方案避免使用需要消耗大量

计算资源的双线性映射，提高了认证效率，但使

用的仍然是基于身份认证的体系；杨小东等[10]

使用了 CL-PKC （certificateless public key cryp‐

tography）体系，利用双线性映射提出一种云环

境下的跨域身份认证方案，并基于无证书签名的

合法性和消息的有效性，实现了用户与云服务提

供商的身份真实性鉴别。在融合新技术的认证方

案方面，Feng等[11]提出了一种基于区块链的智

能 5G无人机互联网跨域认证方案，使得无人机

能够支持域的加入与退出，并且利用智能合约进

行身份验证；Xu等[12]利用了区块链的去中心化、

信任、可追溯性和防篡改等特点，提出了一种针

对联盟链中异构成员的跨域认证身份方案，简化

了异构跨域认证模型；Yuan等[13]利用区块链的
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群签名技术和分布式系统架构，提出了一种物联

网环境下的动态跨域认证方法；Chen等[14]提出

一种高效的隐私保护跨域身份验证方案，并基于

区块链设计了一种基于多默克尔哈希树的轻量级

正确性验证协议来实现快速响应。

然而，尽管上述方案对跨域接入进行了分析，

但由于不同网络环境的限制，这些方案难以在卫

星网络中有效应用。具体来说，首先，卫星网络

具有动态特性，一个卫星网络中的设备经常需要

频繁与另一个卫星网络中的设备通信，这对设备

的安全接入与认证机制提出了更高的要求；其次，

卫星网络的通信资源受限，数据传输能力有限，

因此对低存储占用和高效数据处理的需求尤为突

出。总之，认证过程不仅涉及确保设备之间可靠

的连接，还包括跨不同网络域的信息传播以及相

关资源消耗等因素。到目前为止，仍缺乏同时考

虑轻量级和安全性方面的跨域设备认证解决方案。

为解决这些问题，本文提出了一种基于改进

的无证书公钥密码系统的卫星网络下新型设备跨

域认证方案。该方案利用参数分离来解决基于身

份的跨域认证模型中完全信任KGC的问题。这

种设计可以降低KGC受到威胁后密钥泄露的风

险。同时，该方案将用户的私钥和临时验证值同

时纳入计算，使攻击者无法分离它们，从而增强

了匿名性。此外，引入CL-PKC避免了基于证书

的认证系统中签名证书的复杂管理，并且可以满

足当前跨域认证的要求，即较低的存储资源占用

和更高的认证速度。

总结来说，本文的贡献如下。

本文提出了一种适用于资源受限的卫星互联

网CL-PKC改进算法，实现了一种轻量级的认证

方案，该方案利用参数分离技术避免了对KGC

的完全信任，不仅避免了单点密钥泄露风险，还

无须借助复杂的证书管理流程保障认证安全。

本文还提出了一种新颖的验证和访问方法，

将用户的私钥和临时验证值纳入计算流程，通过

动态组合这些值的方式为每次跨域认证生成临时

身份标识，使得攻击者难以反推实际的用户身

份，以此增强认证过程的匿名性。

本文方案通过引入对称加密密钥动态生成、

时间戳验签等机制，有效防御重放攻击、中间人

攻击，保障前/后向安全性。

本文对方案的正确性、安全性和效率等进行

了评估。与先前的方法相比，所提方案不仅具备

更好的安全性，而且认证效率也可接受。

1　预备知识

1.1　卫星互联网

卫星互联网作为一种新型网络，基于卫星通

信系统提供跨域网络服务。如图1所示，卫星通

信系统一般由地面段、空间段和用户段组成。具

体来说，地面段一般包括卫星测控中心及相应的

卫星测控网络、系统控制中心及各类信关站

（gateway）；空间段一般是指提供信息中继服务的

卫星，卫星之间可以有或没有星间链路；用户段

是指用户端设备，如手机、卫星终端等通信设

备[15]。位于不同地面段的设备需要将数据信号传

输到空间段，并经由空间段的数据转发实现交互。

过去，卫星网络主要由地球静止轨道（geostation‐

ary earth orbit, GEO）卫星构成，由于这类卫星数

量少且位置固定，组网与协同管理相对简单，系

统的构建和维护成本较低。然而，GEO卫星的通

信链路损耗较大，信号传播时延较长，限制了其

在低时延、高吞吐量通信需求场景下的应用。随

着人类对网络传输速率的要求逐渐提高，能提供

更大通信容量和更低传输时延的中低轨道卫星所

构成的卫星互联网已经成为了新的发展方向。
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图1　典型卫星网络结构

Figure 1　Typical satellite network structure
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1.2　CL-PKC 体制

在传统的公钥密码体制，CA（certificate au‐

thority）需要管理和维护大量的证书[16]，这就造

成了大量存储资源与计算资源的浪费。为了解决

这一问题，Shamir 在 1984 年首次提出 ID-PKC

（identity-based public key cryptography）的概念，

使得用户的身份信息作为公钥而无须与证书绑

定。这一理念解决了传统PKC的资源浪费问题，

同时其设定了可信的第三方KGC作为用户私钥

的生成方。然而，该方案假设其KGC完全可信，

一旦KGC被恶意攻破，攻击者就能获取用户的

完整私钥信息。

为了解决这一缺陷，Al-Riyami 和 Paterson

提出了无证书公钥密码系统的概念[17]。具体来

说，CL-PKC在保证 ID-PKC 体制中无须维护额

外证书的前提下，解决了 ID-PKC中私钥托管的

问题，使得 KGC 不能完全掌握用户私钥。在

KGC被攻破的情况下，也能保证用户信息不被

泄露。在 CL-PKC 体制中，KGC 拥有系统的主

密钥，用户的私钥由用户和 KGC 共同生成。

KGC根据用户的身份和系统主密钥为用户生成

部分私钥。用户基于KGC为其计算的部分私钥

和随机选取的秘密值生成用户完整的私钥；公

钥由用户的秘密值、身份和系统参数计算得出，

并对外安全公布。这意味着KGC对用户私钥仅

有部分访问权限，确保即使 KGC 被恶意攻破，

攻击者也不能通过KGC获取用户的完整私钥信

息，也就无法解密用户通信信息。由于这种设

计，CL-PKC 方案可进一步保证用户数据的安

全性。

2　方案设计

2.1　威胁模型和假设

本文设定攻击者可以监听通信信道并获得交

互信息，从而获取交互的用户身份，进而开展中

间人攻击。此外，攻击者还具备攻击密钥生成中

心的能力，因此其有机会获得KGC所产生的公

共参数，并可使用这些参数来入侵通信系统。

此外，本文中设定接入卫星 SA 与接入卫星 

SB位于不同网络但相互可信，且各自在本安全域

的地面KGC中注册。各网络内的KGC间已相互

认证，并且使用相同的用户注册功能模块，同

时，安全域内的用户公钥信息仅能向本域内设备

提供，并对外严格保密。

2.2　异构网络接入模型

为了加深对本文所提方案的理解，本节将

首先介绍基于无证书体系的设备跨异构网络通

信的网络模型以及其中所涉及的必要实体组件，

如图 2所示。普通用户终端的信息将通过卫星终

端进行信息转发，并以此与其他网络中的设备交

互。在此架构下，安全域A中的KGCA设备与用

户终端UA均可以通过卫星核心网与安全域B进

行通信。每个安全域可接入的设备数量有限，且

每个安全域需要具备决定其他域的设备是否可

以接入的权限，在允许的情况下，一个安全域

需要向另一个安全域进行查证，方可进行接入。

例如，若设备UA 想要接入安全域B，安全域B

需要对自己的承载能力进行审查，审查通过，方

可接入。相关元素描述如下。

安全域。位于同一个网络空间内的实体被认

为处于相同的安全域。在某一个安全域内的设备

相对于本域内的其他设备都是可信的。换言之，

一个区域内所有互相信任的设备，它们信任关系

是一张完全无向图，位于这张完全无向图上的所

有设备共同构成一个安全域。

KGC。每个安全域将部署一个特定的KGC。

在本文方案中，KGC是一个关键的实体，用于

为域内设备提供密钥生成与分发、密钥管理、用

户身份验证以及安全策略实施等服务。公共参数

初始化以及用户注册均需通过本域KGC进行。

接入卫星。每一个安全域内还将包含一个由

若干接入卫星组成的空间段。接入卫星是域内用
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图2　设备接入模型概况

Figure 2　Overview of device access model
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户设备的直接通信方，域内用户的所有通信信息

都交由接入卫星转发，接入卫星是连接域内设备

间、设备与KGC间、域间设备的唯一通路。

用户设备。按照就近原则，不同地区的用户

设备均会被划定在某一个特定的安全域内。用户

设备指手机、车辆、用户等地面终端，需要通过

接入卫星网络获取相应服务。例如，用户设备作

为最终的服务使用者，只能借助本安全域内接入

卫星的广域搜索能力发现位于其他安全域的卫星

以及下辖设备，进而完成跨网络通信。

2.3　跨域认证方案设计

本文方案主要包括系统初始化、本域用户

设备注册、跨网接入鉴别以及用户设备跨网接

入等 4 个阶段。本文方案涉及符号及含义

见表1。

（1）系统初始化阶段

KGC首先选取阶数为 q的循环群G，其中 q

为大素数（q > 2k），P 为 G 的一个生成元。此

时，选取的哈希函数H1、H2和H3分别如式(1)~

式(3)所示，其中 lA为用户标识的长度。KGC随

机选取系统主密钥 sm ∈ Z *
q 作为系统主密钥，利

用Ppub = sm P计算系统公钥。在获得上述计算结

果的基础上，KGC 将 < q,P,G,Ppub,H1,H2,H3 >在

所属安全域内作为公共参数进行广播，为后续认

证过程作铺垫。

H1: { 0,1 }lA × G × G → Z *
q (1)

H2:{0,1}lA → Z *
q (2)

H3:Z
*
q × Z *

q → Z *
q (3)

（2）本域用户设备注册阶段

① 设备在本地网络内进行注册。具体来说，

UA将随机选取秘密值 xA ∈ Z *
q 计算公开参数XA =

xA P，然后将XA和其身份 IDA共同发送给所属安

全域A的地面密钥生成中心KGCA。KGCA 在收

到 IDA 和XA 后，随机选取 rA ∈ Z *
q，在计算 YA =

rA P的同时，基于式(4)计算yA。

yA = rA + sm H1 ( IDA,XA,YA ) (4)

② KGCA 通过安全信道将 (YA,yA )返回给终

端UA。随后，KGCA 则根据上述信息为终端UA

建立对应的用户账户（IndA,IDA,XA,YA），其中账

户索引 IndA如式(5)所示。

IndA = XA + YA + H1 ( IDA,XA,YA )Ppub (5)

③ 终端UA收到KGCA返回的域内部分公钥

和部分私钥后，通过式(6)验证密钥的合法性，

若等式成立则说明用户密钥生成成功。最终终端

UA与KGCA在域内的认证公钥PKA、私钥 skA的

计算式如式(7)和式(8)所示。后续KGCA 将拥有

PKA，而UA会拥有PKA和 skA，它们可以用此公

私钥对协商出当前两方的对称会话密钥。

yA P = YA + H1 ( IDA,XA,YA )Ppub (6)

PKA =< XA,YA > (7)

skA =< xA,yA > (8)

（3）跨网接入鉴别阶段

在设备成功接入网络的基础上，设备通信流

程即可以展开。具体来说，如图3所示，随机选

择终端UA，r ∈ Z *
q 通过式(9)计算 R。同时，UA

利用当前时间戳 TA，根据式(10)计算哈希值 ℎ，

并基于此，以式(11)计算临时参数R。随后，UA

按照式(12)组合成MA，将MA转发至B域的密钥

生成中心 KGCB。此时，KGCB 和 KGCA 将分别

执行接入请求验证、接入反馈认证以及合法性确

认流程，具体描述如下：

R = rP (9)

表1　符号及含义

Table 1　Symbol and meaning

符号

q

P

Z *
q

sm

params

Ppub

IDi，i∈{ A，SA，SB，KGCA，KGCB }

PKi =< Xi，Yi >

ski =< xi，yi >

H1，H2，H3

Indi

timestamp

UA，UB

SA，SB

KGCA，KGCB

含义

大素数

群的生成元

小于q的正整数

系统主密钥

系统公开参数

系统公钥

域内设备身份标识

终端Ui的公钥对

终端Ui的私钥对

单向哈希函数

用户 i的账户索引

用户跨网接入过期时间

用户设备UA，UB

接入卫星SA，SB

位于安全域A和B的

KGC
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h = H2 ( R,TA,IDA,XA,YA ) (10)

u = r + ( xA + yA )h (11)

MA =< u,h,R,TA,IDKGCA
> (12)

接入请求验证。在KGCB 检查MA 中时间戳 

TA的新鲜性后，同时取A、B跨域交互秘密信息

的有效期时间戳 TAB、当前时间戳信息 TKB 以及

KGCB用于跨域信息交换的公开密钥PKKGCB
，并

根据式(13)构造跨网接入鉴别信息 MKB。随后 

KGCB将相关信息以式(14)的形式，形成MKGCB
，

其中，SigB ( MKB )表示 KGCB 对 MKB 进行签名。

MKGCB
将会由KGCB 转发给A安全域的认证中心

KGCA，供其执行接下来的验证。

MKB = { u,h,R,TA,IDKGCA
,IDKGCB

,TKB,TAB,PKKGCB
}

(13)
MKGCB

=< TKB,TAB,MKB,SigB ( MKB ) > (14)

接入反馈认证。在成功验证签名SigB ( MKB ) 

的有效性以及 TKB 的新鲜性后，KGCA 进一步验

证A、B跨域交互秘密信息的有效期时间戳TAB，

此时将分为两种情况。

情况 1：如果 TAB 在有效期内，则认为过去

两个域的设备进行过认证，可以根据收到的MKB

信息直接来判定具体的待交互设备，以此优化动

态环境下的快速接入流程。具体来说，KGCA通

过式(15)得到 Ind′A后，将继续检查本安全域已注

册的合法终端列表，并找到与 Ind′A相同的注册索

引信息，该信息同时关联了终端UA的账户信息

( IndA,IDA,XA,YA )，当找到注册索引信息时，则判

定Ind′A所指代的标识是位于KGCA所述安全域的设

备 UA。此时，KGCA 将 < ALLOW_MESSAGE >

经由安全通道分发给UA，告知UA可以向KGCB发

起消息。

Ind′A = (uP - R )h-1 (15)

情况2：如果TAB不在有效期内（或首次建立

A、B域内的通信），除了完成情况1中索引值Ind′A
的合法性检查外。在验证 Ind′A 通过的情况下，

KGCA还需要额外新增一个跨域交互秘密信息rAB，

并将 KGCB 注册的允许信息以及跨域交互秘密

信息组成的组合消息< ALLOW_MESSAGE,rAB >

通过安全通道分发给 UA。同时，KGCA 将额外

通过公钥加密构造加密值 MEAB，用于将 rAB 传

递给 KGCB，具体的构造方法如式 (16)所示，

KGCA 需要使用 KGCB 传递的公钥 PKKGCB
加密

rAB与TAB。

MEAB = EncPKKGCB

(rAB ) (16)

在上述情况的处理完成后，KGCA取当前时

间戳 TKA，在情况 1 下可根据式 (17)构造消息 

MKA1，在情况 2下依照式(18)构造消息MKA2，并

依照式(19)将融合消息 MKGCA
转发给 KGCB，其

中，SigB ( MKA )表示消息签名，MKA和MEAB是否

发送以及发送的内容依情况1和情况2而定。

MKA1 = H1 ( IndA,R )⊕TA⊕TKA (17)

MKA2 = H1 ( IndA,R )⊕TA⊕TKA⊕MEAB (18)

MKGCA
=< TKA,MEAB,MKA,SigA ( MKA ) > (19)

用户合法性确认。。KGCB 接收到来自KGCA

的接入反馈响应值，即代表KGCA 允许UA 进行

跨域注册操作，接着，KGCB需要同时验证签名

以及时间戳TKA的新鲜性，在情况 2时还需要使

用自己的跨域信息交换的私钥 skKGCB
解密信息

MEAB 以获得 rAB，解密方法如式(20)所示。若成

立且解密成功，则 KGCB 通过 KGCA 和终端 UA

的认证，换句话说，KGCB 此时相信终端UA 确

实为安全域A中的合法用户，且已被允许跨域注

册，相关流程如图4所示。

rAB = DecskKGCB

( MEAB ) (20)

（4）设备跨网接入阶段

在上述验证过程通过后，KGCB 根据KGCA 

的参数情况选择式(21)（对应情况1）或者式(22)

（对应情况2）计算得到部分参数值，并使用事先

广播的哈希函数H3依照式(23)构造对称加密密钥

K，这个加密密钥K将与UA进行接下来的跨域注

册操作，相关的流程如图5所示。

UA

yAp=YA+H1(IIA,XA,YA)Ppub

skA=<xA,yA>

yA=rA+smH1(IDA,XA,YA)

IndA=XA+YA+H1(IDA,XA,YA)Ppub

KGCA

 
*

A A A,qx Z X x P∈ =
 

*

A A A,qy Z Y r P∈ =

图3　本域用户设备注册阶段

Figure 3　Terminal registration stage in its own domain
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H1 ( IndA,R ) = MKA1⊕TKA⊕TA (21)

H1 ( IndA,R ) = MKA2⊕MEAB⊕TKA⊕TA (22)

K = H3 ( H1 ( IndA,R ), rAB ) (23)

请求方接入注册计算。终端UA收到来自KGCA

的< ALLOW_MESSAGE,rAB >后，计算向KGCB

跨域注册用的对称加密密钥K，其计算式如式(24)

所示。随后根据用户注册流程，UA新选取秘密值

x′A ∈ Z *
q 以及临时身份标识信息ID′A，计算公开参数

X ′A = x′A P并选取时间戳TAP。最后，UA使用K根据

式(25)构造接入请求MAP，并将其向KGCB发送。

K = H3 ( H1 ( IndA,R ),rAB ) =

H3 ( H1 ( (uP - R )h-1,R ),rAB )
(24)

MAP = EK ( ID′A,X ′A,TAP ) (25)

接收方接入响应计算。KGCB 收到 MAP 后，

使用设备跨网接入阶段得到的对称加密密钥

K 解密请求信息，如式(26)所示，并验证时间

新鲜性，接着随机选取 r′A ∈ Z *
q ，根据式 (27)

和式 (28) 分别计算 Y ′A 和 y′A，最终获得集合

(Y ′A,y′A )。KGCB 根据式(29)建立终端 UA 的跨网

接入账户索引 Ind′A，最后建立跨网接入用户信

息< Ind′A,ID′A,X ′A,Y ′A,timestamp >，其中 timestamp

是接入过期时间。随后，KGCB计算当前时间戳

TKP并使用K进行对称加密后，根据式(30)得到接

入确认信息MKP，并将其返回给终端UA。

ID′A,X ′A,TAP = DK ( MAP ) (26)

Y ′A = (r′A + rAB )P (27)

y′A = r′A + rAB + sm H1 ( ID′A,X ′A,Y ′A ) (28)

Ind′A = X ′A + Y ′A + H1 ( ID′A,X ′A,Y ′A )Ppub (29)

MKP = EK (Y ′A,y′A,TKP ) (30)

终端UA 在收到接入成功信息MKP 后，使用

式(31)对称密钥K对其进行解密以验证 TKP 新鲜

性。接着，UA 根据得到的部分公私钥信息

(Y ′A,y′A )，按照式(32)验证 y′A P 的等式是否成立。

在验证通过的情况下，UA 获得对于安全域B的

h=H2(R,TA,IDA,XA,YA)

u=r+(xA+yA)h

MA=<u,h,R,TA,IDKGC
A

>

MA=^u,h,R,TA,IDKGC
B

,

TKB,TAB,PKKGC
B
}MKGC

B
=<TKB,TAB,MKB,SigB(MKB)>

UA KGCA KGCB

931: 931:

932: 932:

932:

 
* ,q R rPr Z =∈

rAB=Decsk
HGC

B

(M
EAB
)

 
1

AInd ( )uP R h−′ = −

 KGCB
EAB PK AB( )M Enc r=

 A EABKA2 1 A KA(Ind , )M H R T T M= ⊕ ⊕ ⊕

 AKGC KA KA A KA, ,Sig ( )M T M M=< >

 AKGC KA EAB KA A KA, , ,Sig ( )M T M M M=< >

 KA1 1 A A KA(Ind , )M H R T T= ⊕ ⊕

图4　跨网接入鉴别阶段

Figure 4　Cross network access authentication stage

UA KGCB

K=H4(H1((uP−R)h−1,R),rAB)

MAP=Ek(IDA,XA,TAP)' '

YA,yA,TKP=Dk(MKP)

IDA,XA,TAP=Dk(MKP)

yA,P=rAP+r
AB
P+H1(IDA,XA,YA)P

Pub

yA=rA+rAB+smH1(IDA,XA,YA)

MKP=Ek(YA,yA,TKP)

IndA=XA+YAB+H1(IDA,XA,YA)P
Pub

PKA=<XA,YA>

skA=<xA,xA>

′′′

′

′ ′ ′

′ ′

′ ′

′ ′

′

′ ′ ′ ′ ′

′′

′ ′

′′ ′

′

 
*

A AB, ( )q A Ax Z Y r r P′ ′ ′∈ = +

图5　跨网接入流程

Figure 5　Cross network access process
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跨网认证账户公钥为 PK′A =< X ′A,Y ′A >，私钥为

sk′A =< x′A,y′A >。至此终端UA成功实现跨网接入

安全域B的操作，此时UA 位于B域的公钥 PK′A
即可被B域内的设备获取，从而进行后续的通信

工作。例如，KGCB可生成随机数 r″作为临时会

话密钥，通过公钥PK′A向UA发送，而在本域下

辖设备可根据前述的域内信任关系直接将 r″通过

已有的安全路径进行发送。

Y ′A,y′A,TKP = DK ( MKP ) (31)

y′A P = r′A P + rAB P + H1 ( ID′A,X ′A,Y ′A )Ppub (32)

5) 跨网鉴别与接入流程

本文方案的核心步骤在于接收端鉴别发起端

的请求以及最终的可信连接建立。其中所涉及的

对象包括发起方的终端UA 和KGCA，以及接收

端的KGCB。根据前面的描述，设备跨网鉴别接

入流程如图6所示。

3　算法流程

在本文方案中，设备的跨网认证的具体身份

识别与接入计算都交由域所属的地面密钥生成中

心KGC进行，当KGC接收到来自设备的本域注

册或跨网注册请求时，将根据其所属的不同认证

阶段进行认证计算。在跨网接入过程中，KGC

需要使用的认证流程主要有跨网身份注册及跨网

身份鉴别。其中跨网身份注册发生在终端设备与

对应安全域的KGC之间，跨网身份鉴别的交互

发生在两个安全域的KGC之间。具体的跨网身

份鉴别及设备跨网注册算法伪代码如算法1和算

法2所示。

算法1 跨网身份鉴别算法

输入　签名消息 MKGCB
，初始化的集合

MKGCA
= ∅，有效期时间戳TAB

输出　签名消息MKGCA

1:        σA ← VerifySignature (KGCA )

2:        IndA ← ComputeDeviceIndex (KGCA )

3:        DeviceFound ← LookupDevice ( IndA )

4:        if DeviceFound = True Then

0)+D,UA

@Br 
*

qZ∈

 
*

qZ∈

0<R,h,u

MA=<u,h,R,TA,IDA,XA,YA>

KGCA KGCB

MKB={u,h,R,TA,IDKGC
A
,IDKGC

B
,TKB,TAB,PKKGC

B
}

MKGC
B
=<TKB,TAB,MKB,SigB(MKB)>

931:UA=<ALLOW_MESSAGE>
932:UA=<ALLOW_MESSAGE,rAB>

931:MKGC
A
=<TKA,MKA,SigA(MKA)>

932:MKGC
A
=<TKA,MEAB,MKA,SigA(MKA)>

IndA=(uP−R)h−1′

931:

932:

0<MKA1

Calculate MEAB,MKA2

932: Decrypt rAB, skKGC
B

0<,)5Bk
MAP=EK(IDA,XA,TAP)′

MKP=EK(YA,yA,TKP)′ ′

15MAP, K

@BrA

0<YA,yA
′ ′

IndA=XA+YA+H1(IDA,XA,YA)Ppub
′′ ′ ′ ′ ′

r″

3=19

15MKP,K

;(32)@DyA

3=0(

图6　跨网鉴别接入流程

Figure 6　Cross network authentication access process
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5:          ALLOW_MESSAGE ←  Generation 

Message

6:          if ValidTimestamp (TAB ) Then

7:              MEAB ← 0

8:          else

9:              rAB ← GetRandowSecretKey

10:            MEAB ← Encrypt (rAB )

11:          end if

12:            UA ← rAB,ALLOW_MESSAGE

13:            TKA ← CurrentTimestamp

14:            Htemp ← Hash (IndA,R )

15:            MKA ← XOR ( Htemp,TKA,TA,MEAB )

16:            MKGCA
←TKA||MEAB||MKA||Sign ( MKA )

17:        else

18:            Error ← InvalidDevice

19:        end if

20:        return MKGCA

第1~4行：签名验证与设备索引计算

本部分验证KGCA签名是否合法，并判定设

备是否为本域的合法注册设备。通过VerifySig‐

nature函数进行签名验证，确保设备信息未被篡

改，并通过式(15)计算设备的索引值 IndA来唯一

标识设备，随后根据计算出的设备索引值，查询

本地已注册设备表，检查该设备是否存在，如果

未注册，则在第16行返回非法设备信息。

第5~12行：生成秘密值并通知

KGCA验证跨域交互秘密信息的有效期时间

戳TAB，当时间戳不在有效期时，取一个新的随

机秘密值 rAB，并由式(16)构造秘密值MEAB传递

给KGCB，将 rAB 与允许跨域认证信息一起由安

全信道传递给设备，设备收到这两条信息后，即

可使用秘密值进行对称加密和跨域注册操作，而

当时间戳位于有效期，则说明设备已有秘密值，

此时仅需将允许跨域注册信息传送即可。

第13~16行：鉴别计算与响应返回

取得新的时间戳，使用来自 KGCB 的公钥

加密秘密值经过异或操作计算信息 MKA 并签

名，MKA 由不同阶段决定，处于有效期时，

MKA 值为空，其他参数信息与其异或操作的结

果仍是其他参数本身。最后由式(19)、签名以

及时间戳和其他参数一同构成MKGCA
作为返回

的响应信息。

第18~20行：异常响应返回

当判定失败后，将直接返回设备信息不一致

的异常响应。

算法2 设备跨网注册算法

输入　加密消息MAP，对称密钥K，秘密密

钥 rAB，初始化的集合MKP = ∅
输出　加密消息MKP
1:       Encrypted Data ← Receive Encrypted 

Data (MAP )

2:       if DeviceFound = True Then

3:           ID′A ← ExtractDeviceID (Decrypted 

Data )

4:           r′A ← GenerateRandomSecret ( )

5:           Y ′A,y′A← ComputePartialKeys (r′A,rAB )

6:           Ind′A ← ComputeCrossDomainIndex 

( ID′A )

7:           timestamp ← SetDeviceLifecycle ( )

8:           D ← {(ID′A,Ind′A,timestamp) }

9:           DeviceRegistrationTable ← StoreDev 

iceInfo (D )

10:          TKP ← CurrentTimestamp

11:          MKP ← Encrypt (Y ′A,y′A,TKP )

12:     else

13:          Error ← InvalidData, DiscardRegis - 

tration

14:     end if

15:     return MKP
第1~2行：验证信息解密

收到数据后开始解密，使用秘密值 rAB对收

到的信息进行对称解密，解密失败则在第 13行

直接返回错误异常信息，解密成功则代表注册设

备为合法跨域注册设备，将进入响应信息构造阶

段。在后续阶段中，KGCB会将设备看作本域的

临时设备进行注册。

第3~7行：设备注册参数计算

从解密出的参数信息中，抽取设备 ID′A，根

据随机选取的秘密值 r′A与跨域注册秘密值 rAB通

过式 (27)和式 (28)计算部分公开密钥和私钥

Y 'A,y'A，接着使用设备 ID 值以及其他必要参数，
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通过式(29)计算设备位于本域的合法索引值，随

后为注册设备计算并分配一个生命周期，确保设

备在设置的生命周期内正常响应。

第8~11行：参数持久化与响应返回

设备的 ID信息以及索引值和生命周期将做

持久化处理，用以后续的鉴别计算，随后，选

取当前的响应时间戳、时间戳TKP以及形成的部

分跨域注册公钥和私钥信息，通过式(30)计算后

构成注册响应信息MKP，最后将使用对称加密

密钥 K对响应信息进行对称加密，最终经过加

密的注册响应信息将会返回给注册终端（如

15行）。

第13行：异常信息返回

在判定解密失败后，会返回非法数据异常并

取消本次注册。

4　实验结果与分析

为了对本文方案进行评估，本节将从设备

跨网认证所必需的认证算法入手，从计算效率

和安全属性两方面进行分析，以展示方案的有

效性。此外，本节还将对认证方案的正确性进

行分析证明，以及使用形式化验证工具Tamarin

进行形式化安全性验证，从而表明方案设计的

合理性。

4.1　效率分析及对比

在分析时将忽略卫星转发等信息传递所需的

时间，仅对具体认证算法流程（包括跨网接入鉴

别与跨网接入注册阶段）进行计算。与具备代表

性的AWAP方案[8]、IDAS方案[9]及CBAS方案[7]

进行比较，计算开销主要依赖于认证时产生的群

上的双线性对运算、点乘运算、指数运算、哈希

运算、对称加解密的执行次数。令Ee 表示双线

性映射操作，EM表示群上的点乘运算，EQ表示

群上的指数运算，TH 表示哈希运算，EP 表示公

钥加解密运算，SE 表示对称加解密运算，PS 表

示公钥签名及验证。其对比结果见表 2。其中

（x/y/z）表示参与该认证过程的3个实体分别执行

了x、y和 z次专门的密码学运算。

通过对表 2 中计算所需时间的分析可以看

出，4个方案所需对称加解密及公钥签名验证的

次数相等。同时，Zhang 等[15]认为在椭圆曲线上

的点加运算相对于点乘运算所需的时间基本可以

忽略不计，普通的哈希运算所需时间极少，且本

文方案（情况 1）的哈希计算（4/2/2）相对于前

3个方案（1/0/1）、（2/1/2)、（2/1/0）仅为个位数

增加，因此可以将其忽略。通过对比可看出，

AWAP方案、IDAS方案、CBAS方案所需的认证

时间都大于本文方案。综合来看，在 5 个方案

中，本文方案在情况1时的计算效率最高，在情

况 2时的计算效率与其他 3个方案相当。由于本

文方案基于密钥参数分离，且在使用跨域共享秘

密参数时加入了随机因素和时间变量，在参与密

钥生成时引入了哈希计算，因此可根据卫星移动

的规律周期和认证设备数量，针对跨域共享秘密

参数设置一个较长的时间有效期，保证常态化跨

域认证时均符合情况 1，因此本文方案具有显著

的效率优势。安全性方面，其他3个方案都需要

额外证书或完全可信的KGC等限制条件，因此

本文方案具有显著的安全性优势。

为衡量认证所需计算开销，本文采用3.2 GHz

表2　计算效率和安全性对比

Table 2　Comparison of computational efficiency and security

方案

AWAP

IDAS

CBAS

本文方案

（情况1）
本文方案

（情况2）

计算次数（发起方设备/接入方认证中心/发起方认证中心）

双线性

对运算

0/0/1

0/0/0

0/0/0

0/0/0

0/0/0

点乘

运算

4/1/2

3/2/3

*

4/1/2

4/1/2

指数

运算

*

*

5/4/4

*

*

哈希

运算

1/0/1

2/1/2

2/1/0

4/2/2

4/2/2

公钥

加解密

0/0/0

0/1/1

0/1/1

0/0/0

0/1/1

对称

加解密

1/1/0

1/1/0

1/1/0

1/1/0

1/1/0

公钥签名

及验证

0/2/2

0/2/2

0/2/2

0/2/2

0/2/2

总运算次数

Ee + 7EM + 2TH + 2SE + 4PS

8EM + 2TH + 2EP + 2SE + 4PS

13EQ + 3TH + 2EP + 2SE + 4PS

7EM + 8TH + 2SE + 4PS

7EM + 8TH + 2EP + 2SE + 4PS

额外证书

×

×

√
×

×

安全性

完全可信

的KGC

√
√
√
×

×
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的CPU模拟密码学操作，并基于密码原语的时

间消耗进行精确计算，见表3。

在此基础上，使用完整跨域认证过程所花费

的总时间衡量计算开销。对比了AWAP、IDAS、

CBAS方案和本文方案在用户设备及密钥生成中

心端的计算开销，图7给出了认证次数与时间消

耗的关系。在一次完整的跨域认证中，本文方案

在用户端侧认证所需的计算成本在情况 1 和情

况2下均仅需12.08 ms，与AWAP（12.07 ms）和

IDAS（12.07 ms）方案基本一致，但显著低于

CBAS（35.27 ms）方案。当认证规模扩大时

（如重复执行 10~100 次 KGC 操作），本文方案

（情况1）的计算总开销始终最低。例如，当进行

10次认证时，本文方案计算总时间比其他3个方

案中较快的AWAP方案降低8.4%；当进行100次

认证时，本文方案计算总时间比CBAS方案降低

54.3%。在情况 2 下，虽然计算开销有所增加，

但整体消耗基本与 IDAS方案相当，并且显著优

于CBAS方案。

为衡量认证所需的带宽消耗和通信时延，本

文将各方案应用于低轨卫星非地面网络场景进行

对比。兼顾安全性要求和性能要求，统一设定椭

圆曲线强度、哈希函数、身份标识等相关参数长

度。模拟真实的卫星网络，设定卫星间链路长度

约1500 km，低轨卫星高度约550 km，下载和上传

速度分别约为 122.5 Mbit/s和 12.5 Mbit/s。表 4展

示了上行数据（Udata）、下行数据（Ddata）、交易时

延（Tdelay）以及传播时延（Pdelay）的对比情况。 

通过对比分析，本文方案较好地平衡了认证

过程的数据传输量与时延，与其他方案相当。综

合来看，本文方案在没有增加通信开销和时延的

情况下，显著降低了计算开销，从而降低了认证

过程的总时间消耗，在卫星互联网等计算资源条

件受限条件下具有较显著优势，能够较好适用于

卫星高速移动、拓扑动态变化情况下的快速认证

需求。

4.2　正确性证明

正确性分析主要应用在跨网身份鉴别阶段，

当验证方返回验证消息后，发送方KGC需要帮

助验证方，验证返回信息中的信息标签，经过

计算判断是否为隶属于发送方的某一个合法用

户设备。判定是否成立的正确性分析过程示例

如下。

在从验证方KGCB接收到验证信息后，发送

方 KGCA 需要对用户身份是否为 UA 进行验证。

表4　带宽消耗与通信时延

Table 4　Bandwidth consumption and 

communication delay

方案

AWAP

IDAS

CBAS

本文方案

（情况1）

本文方案

（情况2）

Udata/bit

4 148

3 364

3 364

3 936

4 352

Ddata/bit

2 660

3 604

3 604

2 888

2 857

Tdelay/ms

0.352

0.296

0.296

0.338

0.371

Pdelay/ms

5.566

6.298

5.566

5.433

5.934

Ttotal/ms

5.918

6.594

5.862

5.771

6.305

表3　密码原语的时间消耗

Table 3　Time comsuming of cryptographic primitives

运算类型

双线性映射

群上的点乘

指数运算

哈希运算

对称加密

对称解密

公钥加密

公钥解密

公钥签名

公钥验证

符号表示

Ee（MNT224）

EM（MNT224）

EQ（MNT224）

TH（SM3-256）

S 1
E（SM4-128）

S 2
E（SM4-128）

E 1
P（SM2-256）

E 2
P（SM2-256）

P 1
S（SM2-256）

P 2
S（SM2-256）

耗时/ms

3.710 5

0.000 5

4.638

0.002 5

4.6453

4.513 5

12.071 3

6.594 8

5.386 9

10.850 1

AWAP

CBAS

(>,'�931�
(>,'�932�/IDAS

3 000

300

;
0
?
/

/m
s

0 20 40 60 80 100

9D*;

图7　认证次数与时间消耗的关系

Figure 7　The relationship between the number of 

authentications and time consumption

··130



第 3 期 陈操等：面向卫星互联网的设备跨域轻量级认证

如果用户隶属于KGCA，则需要满足下式：

IndA = (uP - R )h-1 (33)
上式成立的证明如下：在跨网接入鉴别初始

阶段，终端UA经计算得到R、h和 u，其迭代计

算式可表示为：R = rP， h = H2 ( R,TA,IDA,XA, 

YA )，u = r + ( xA,yA )h。KGC 收到鉴别信息后，

进行如下计算，经由式 (34)至式 (36)即可验证

式(33)的正确性。

uP = rP + ( xA + yA )hP (34)
uP = R + ( XA + YA + H1 ( IDA,XA,YA )Ppub )h  (35)

(uP - R )h-1 = XA + YA + H1 ( IDA,XA,YA )Ppub (36)
具体来说，若用户未在KGCA 中注册（即，

安全域A内的非法用户），其公钥XA、YA和终端身

份信息IDA在KGCA的用户注册表中将不存在，自

然上述等式无法进行计算。通过式(36)和式(37)，

在计算 (uP - R )h-1 后，根据式(15)，可以得到

Ind′A，此时，若为KGCA所属终端设备，则两者

相等。因此，KGCA 只需要使用等式(34)进行验

证，即可确定相应的用户终端是否是该域内的合

法注册用户。

XA + YA + H1 ( IDA,XA,YA )Ppub = IndA (37)
4.3　安全性分析

前/后向安全性。在本文方案中，因为跨域

认证阶段的会话密钥中的随机参数 R = rP是基

于椭圆曲线上的离散对数难题生成的，本身并

不依赖于用户的私钥信息，会话密钥具有随机

性和新鲜性。即使用户终端的私钥信息 skA =

< xA,yA >遭到泄露，也不会影响到先前建立的

会话密钥信息。当用户终端开启新的跨域认证

时，基于数学难题选取新的随机参数，即使攻

击者获取到当前的跨域认证密钥，也无法通过

当前密钥推算以前的密钥，也不能计算出后续

的跨域认证会话密钥。因此，本文方案满足前/

后向安全性。

抗重放攻击能力。在认证过程中，认证中心

KGC和终端设备之间的认证以及双方认证中心

之间的信息验证都会根据当前的时间戳来判断消

息的新鲜性，当大于系统所允许的最大差值时，

会直接丢弃该信息，从而使攻击者对消息的重放

攻击无效。

抵御中间人或假冒攻击能力。在认证过程

中，即使终端用户的跨域认证消息MA =< u,h,R, 

TA,IDKGCA
>被截获，攻击者也无法对该消息进

行改造或伪造。因为验证参数 r是基于椭圆曲线

上的离散对数难题问题随机选取的秘密值，且用

户私钥信息由用户秘密保存并且仅部分依赖于认

证中心KGCA。想要成功伪造消息，需要同时知

道用户的私钥 skA =< xA,yA >和秘密值 r。这就保

证了本文协议足以抵御中间人或假冒攻击。

用户匿名性与不可追踪性。在认证鉴别的过

程中，用户的标识信息 IDA并未出现，而是以哈

希的形式存在于认证消息中，只有其所属安全域

的认证中心能够通过跨域认证计算来得到用户的

索引账户，而目标域的认证中心并不能得到用户

的真实信息标识。在跨域认证过程中，用户使用

新生成的临时身份信息，且该临时身份信息随每

次接入认证而变化，目标域内设备并不能通过该

临时身份信息推断其真实身份信息，这就保证了

用户的匿名性与不可追踪性。

密钥/共享秘密信息安全。在接入认证过程

中，生成的对称加密密钥K为一次一密，仅在每

次传输认证相关参数时使用，每次认证时重新生

成。跨网认证账户公钥PK′A及私钥 sk′A主要用于

协商临时会话密钥，根据接入认证的有效期

timestamp进行更新，该有效期可通过卫星互联

网的周期性变化规律及跨域通信数据量进行设

定，从而保障跨网认证账户私钥安全。跨域交互

秘密信息 rAB主要用于派生对称加密密钥，派生

时引入不同终端设备的标识和随机数，并通过哈

希函数计算，可以根据终端设备跨域接入有效

期、接入数量和频次、卫星互联网的变化周期，

平衡好安全和效率，合理设定更新周期，保障秘

密信息安全。

4.4　形式化安全性验证

本文使用形式化验证工具Tamarin，建立了

Dolev-Yao敌手模型，对所提方案进行了形式化

安全性分析和验证。Tamarin是一种基于多集重

写规则和一阶逻辑的符号分析工具，通过脚本自

动化方式结合密码功能安全理论，用于分析复杂

安全协议的安全性。模型使用 rule（规则）定义

系统初始化、本域用户设备注册及设备跨网鉴别

与接入过程。为确保协议符合既定的安全目标，

模型通过定义Aliveness（存活性）、AuthRequest
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（认证请求）、SecrecyMessage（消息机密性）、

Secrecykey（密钥机密性）和 ExecutableRequest

（可执行请求）5个引理来模拟所需的安全属性，

并使用Equality（等式约束）限制验证签名的正

确性，跨网认证方案Tamarin的运行结果如图 8

所示。从中可以看出，该方案能够在保证认证双

方存活性的情况下成功地实现认证，保障系统主

密钥和对称加密密钥的机密性。

5　结束语

作为泛在网络重要组成部分，卫星互联网在

社会生产应用中逐渐展现出其相对于地面网络的

巨大优势，然而，其安全性问题也对当前的设备

跨网接入提出了更高的要求。传统的公钥密码体

制由于其需要维护和管理大量证书，并不适用于

资源受限的卫星网络场景。而传统的基于身份的

方案则依赖于完全可信的KGC。针对上述问题，

本文提出了基于无证书公钥密码系统的轻量级设

备认证方案，该方案不仅解决了传统方案中存在

的问题，还显著提升了认证效率。因此本文方案

将更能够适应新一代卫星网络下的设备跨网认证

需求。
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